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Informazione importante #1 @ DeStalk
Perché «dimensione digitale della \ilo}[Sla¥£-Rele]aidgo N [=Ne [e]aTa=» ?

L'ONU stima che, negli spazi
virtuali, il 95% di comportamenti

aggressivi, minacce, linguaggio O
violento e immagini denigratorie
siano rivolti T T, O

soprattutto da parte di (ex)
partner




Informazione importante #2 @ DeStalk

La violenza online e 7 O%

taicontinuumyelliE Donne che subiscono

violenza offline cyberviolenza che riportano
anche violenza fisica o
sessuale




Informazione importante #3 @ DeStalk

€60miliardi

La cyberviolenza ha un Costo annuo stimato della
impatto concreto sulla Cyberviolenza in EU27
vita [{z:1l delle donne

“cyber” # “virtuale”:




La cyberviolenza ha tante forme diverse

molestie

contatti ripetuti e
minacciosi

Pubblicazione di
contenuti umilianti
che rovinano la

reputazione
k y,

Manipolazione di
impostazioni e
account

Contatto ripetuto
di amici e familiari

Costringere a
rispondere a
messaggi e
chiamate

Impersonificazione

Frode

( 2
— Spoofing

& J

s N
|| Hackeraggio

account

S J

( 2\
| Creazione falsi

profili
& J

Apertura linee di
credito

Sostituzione di
persona

Monitoriaggio/

sorveglianza

Tracciamento

posizione
& J
s 2
Monitoraggio social
media o altri
account
S J
( 2\

Sorveglianza
tramite telecamere
e sistemi di
sicurezza

Monitoraggio del
telefono tramite
accesso fisico o
stalkerware

Controllo degli
spostamenti e
degli orari di lavoro

Diffusione non

consensuale di
immagini

— «Revenge porn»

— sextortion

— Dick pics

— Deep fake

Limitazione
dell’accesso

digitale

( N\
Restrizione accesso

account o
dispositivo

Danneggiamento

dispositivo
|\ J
e N
Restrizione
connessione
internet
k Y,
( )
Cambio di
password o
impostazioni
|\ J

@ DeStalk



Limitazione dell’accesso al digitale @ DeStalk

Impedire a qualcuno di utilizzare

* I[nternet
e || telefono o il pc
e Un'app




Cyberstalking e cybersorveglianza 1 @ DeStalk

Account
Google

Non richiede app ©
abilita particolari, |
nostri dati personali
sono accessibili
tramite:

App parental
control



https://myaccount.google.com/?utm_source=OGB&utm_medium=app
https://play.google.com/store/apps/details?id=org.findmykids.app&pid=content_team&c=en&af_channel=site&af_adset=seo&af_ad=main-page

Cyberstalking e cybersorveglianza 2

@ DeStalk

Accesso a dispositivi e Utilizzo di dispositivi
account tramite e GPS

Richiesta di uso del dispositivo * Impianti videosorveglianza
Password condivise o sottratte  Dispositivi smart home
Dispositivi condivisi o non

protetti

Installazione di app spia
chiamate «stalkerware»




Cyberstalking e cybersorveglianza 3

@ DeStalk

Il cyberstalking e lo stalking con i

Accesso a dispositivi e Utilizzo di dispositivi
account tramite «GPS

eRichiesta di uso del dispositivo *Impianti videosorveglianza
¢ Password condivise o sottratte e Dispositivi smart home

¢ Dispositivi condivisi o non protetti

«super poteri»

e Installazione di app spia chiamate
«stalkerware»

La tecnologia
- rende lo stalking piu comodo e semplice
- Ne amplifica la portata



«image based sex abuse»
@ Destalk

OVVero, «revenge porn*», «sextortion», «doxxing», ecc.

Sottratti di nascosto 4 N\

: - : Inviati su app di
immagini video o -
Come Inviati dalla donna messaggistica
Come
vengono \_ J
: : . vengono
. Info ottenuti? Estorti con minacce e e 4 o )
audio oersonall utilizzati: Pubblicati su chat

Tramite manipolazione online o siti

(deepfake) specializzati
\ J




Cybermolestie

Email e messaggi non
desiderati

Richieste offensive o
Inappropriate sui
social media o nelle
chat

Minacce di violenza

fisica o sessuale via

email, messaggi o
chat

Hate speech, ovvero
uso di linguaggio
denigratorio,
offensivo, minaccioso

@ DeStalk

Contro le
donne, in
guanto
donne




Cybermolestie

BEAdi ragazze, adolescenti e giovani subisce questo

Email e messaggi non
desiderati

Richieste offensive o
inappropriate sui
social media o nelle
chat

Minacce di violenza

fisica o sessuale via

email, messaggi o
chat

Hate spech, ovvero
uso di linguaggio
denigratorio,
offensivo, minaccioso

tipo di molestie sui social media quasi

guotidianamente.

Contro le
donne, in
quanto
donne

WRERETRSTETE, dopo aver subito molestie, ha
rinunciato o ridotto in modo significativo I'uso dei

social media mentre una su dieci e stata costretta a
cambiare il proprio modo di esprimersi per evitare
eventuali molestie

@ DeStalk

PIZIha ammesso di avere una bassa
autostima o di aver perso la fiducia in se
stessa a causa di una o piu esperienze di
molestie sui social media; una su quattro
afferma di sentirsi minacciata fisicamente,
mentre altre hanno dichiarato di avere
problemi a relazionarsi a scuola, con gli amici
e la famiglia, o addirittura per mantenere un
lavoro




Principi base @DeStalk

'accesso alla tecnologia e un diritto.
v’ Eliminare dispositivi e account non & la soluzione

Limitare la tecnologia non ferma la violenza

v La responsabilita dev’essere sempre dell’autore di violenza

v Non si puo evitare la tecnologia, e necessario aumentare la privacy
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@ DeStalk
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