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1 Introduzione
alla Sicurezza

Informatica

" Insieme di mezzi, tecnologie, attivita e
processi tesi alla protezione dei beni e
degli asset informatici, ovvero dei dati da
essi contenuti, elaborati e scambiati.

" La sicurezza informatica e, prima di tutto,
sicurezza del dato.

" Ad oggi non si puo piu prescindere
dall'estendere e integrare la sicurezza
fisica con la sicurezza delle informazioni.
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2) LE PRINCIPALI TIPOLOGIE DI
MINACCIA INFORMATICA
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= Fanno leva sui punti deboli dei dispositivi, delle
applicazioni e, soprattutto degli utenti

2 Minacce informatiche

= 'essere umano e I'anello debole della catena
= 'essere umano e I'elemento meno controllabile

= Necessita di consapevolezza, di regole e di
formazione




= Malicious Software (Codice Maligno)

" Programma informatico usato per disturbare le
operazioni svolte da wun computer, rubare

. . . informazioni sensibili, accedere a sistemi
2.1 Minacce informatiche informatici privati, o mostrare pubblicita

Malwa re indesiderata

" Programma in grado di apportare danni a un
sistema informatico o impedirne 'uso

" Programma in grado sottrarre informazioni
riservate
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e Metodo di frode in cui viene presentato un
2.2 Minacce informatiche messaggio apparentemente proveniente da un

Phishing

ente affidabile in una comunicazione digitale, per
indurre la vittima a divulgare informazioni
riservate, quali dati finanziari o codici di accesso.




2.3 Minacce informatiche

Phishing







2.3 Minacce informatiche

Spear Phishing

" Phishing realizzato mediante l'invio di
messaggi mirati

= Vengono inviati a un numero ristretto di
persone

= Sembrano provenire da amici, clienti,
fornitori, collaboratori professionali

= Contengono informazioni vere sulla
vittima e su i suoi comportamenti



& = Attivita pregressa di analisi dei comportamenti
%@5 e delle conoscenze della vittima (OSINT, Social
2\ QOWRERY )5 Engineering)

*Prima di sferrare lattacco, il nostro

comportamento viene analizzato sui social
PZENVINELRIINENIER  « Basandosi su queste ricerche, | malintenzionati

Spear PhlShlng creano  messaggi  estremamente  mirati

pertinenti alla vita della vittima
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3) PROTEZIONE CREDENZIALI DI

AUTENTICAZIONE
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* L'identita digitale e Il'insieme delle risorse
%@5 digitali associate in maniera univoca ad una
o\ novamn g persona fisica che la identifica,

rappresentandone la volonta, durante le sue
attivita digitali.
3. Protezione credenziali = L'identita digitale, di norma, viene presentata
per accedere ad un sistema informatico o ad

un sistema informativo o per la sottoscrizione
di documenti digitali.

" [n un'accezione piu ampia essa e costituita
dall'insieme di informazioni presenti online e
relative ad un soggetto.
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" accesso all'identita digitale e ai servizi ad essa
%@5 connessi (mail, social etc.) passa dal possesso
NOVAERA /¢ di determinate credenziali di autenticazione.

" Nella forma piu semplice le credenziali di
autenticazione sono username e password,
3. Protezione credenziali ovvero un codice univoco di identificazione
(username) ed un codice in esclusivo possesso
del titolare dell'identita digitale (password),
sostituibile o associabile ad una caratteristica
biometrica (Touch ID, Face ID) o ad wun
dispositivo (token fisico o digitale, generatore
OTP, smart card).

12



3.1 Gestione e complessita
delle password

= Sicurezza delle password:
= Lunghezza
= Maiuscole e minuscole
= Numeri
= Caratteri speciali

* Non utilizzare parole o frasi di senso
compiuto

= Non utilizzare riferimenti a persone o date

= Mai conservare le password in chiaro (su file

di testo non cifrati o su fogli di carta)

= Utilizzare software o hardware per Ia
conservazione e gestione delle password

= Stabilire una routine di cambio delle password

= Stabilire requisiti minimi di complessita delle
password

13



= Sicurezza delle password:

= Lunghezza

= Maiuscole e minuscole
= Numeri

= Caratteri speciali

Resistenza ad attacchi
a «forza bruta»

~ZYwyo :d‘3 -

3.1 Gestione e complessita

delle password = Non utilizzare parole o frasi di senso compiuto
Resistenza

ad attacchi a
= Non usare password «comuni» (es. password, «dizionario»

= Non utilizzare riferimenti a persone o date

qwerty, 123456 etc.)

Resistenza a furto

= Mai conservare le password in chiaro di credenziali

= Utilizzare software o hardware per la
conservazione e gestione delle password

14



= Attacco a forza bruta

= Metodo utilizzato da un attaccante per individuare una
password di accesso ad un sistema provando in
maniera esaustiva tutte le possibili combinazioni di
caratteri ammesse e tutte le lunghezze di stringa

3.1.1 Gestione e complessita ammesse dal particolare sistema.

delle password " || successo dipende da 4 fattori:
Attacchi a forza bruta " Lunghezza della password

= Complessita della password

= Tempo a disposizione

= Risorse computazionali dell’attaccante

15
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3.1.2 Gestione e complessita
delle password

Attacchi a dizionario

= Attacco a dizionario

= Differisce dall’attacco a forza bruta perché, anziché provare
tutte le combinazioni di lettere, numeri e caratteri speciali,
fa riferimento a un numero finito di parole in un dizionario
specifico

Non utilizzare parole o frasi di senso compiuto

N o . RENN V£
Non utilizzare riferimenti a persone o date ad attacchi a

«dizionario»

= | dizionari possono essere creati ad hoc
utilizzando i dati personali dell’'utente (date
importanti, nomi di familiari etc.)

" In rete sono reperibili dizionari di password
comuni o di default utilizzabili per questo tipo di
attacco

16
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3.1.2 Gestione e
complessita delle password

Attacchi a dizionario

= Attacco a dizionario

1. 123456 4.1%
2. password 1.3%
3. 12345 0.8%
Top 20 4. 1234 0.6%
MOST COMMON 5. football 0.3%
7. 1234567890 0.3%
8. 1234567 0.3%
9. princess 0.3%
10. solo 0.2%

11.
12.
13.
14,
15.
16.

login
welcome
loveme
hottie
abc123
121212

. 123654789
18.
19.
20.

flower
passwOrd

dragon

0.2%
0.2%
0.2%
0.2%
0.2%
0.2%
0.2%
0.2%
0.2%
0.1%

TOP 10 worst
passwords of 2018:

. 123456

. password
. 123456789
. 12345678
. 12345
111111

. 1234567

. sunshine

. gqwerty
O.iloveyou

ElaEs
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%@5 = Furto di credenziali
_ = Non visualizzare le password in chiaro
NoVAERA /2 P

B\ et ) = Shoulder surfing: tecnica di social engineering che
D consiste nell'osservare l'utente mentre digita le proprie
NLeWo30 >~ credenziali

= Non conservare le password in chiaro

= Password sniffing: esistono software in grado di
recuperare le password salvate in chiaro nei browser

3.1.3 Gestione e complessita

delle password = Non salvare le password su file di testo
o [ [ | 'I b'l’ |- . d. . .
Furto d’ Credenz’all (I;?Elor:teer:]tftirecupera ili con una semplice indicizzazione

= Non conservare le password su quaderno o foglio
di testo in giro per casa o ufficio

= Conservare in cassaforte le password stampate
da usare in caso di emergenza

= Distruggere qualunque supporto cartaceo dove
sono state memorizzate password

= Dumpster diving: tecnica di social engineering che
consiste nel frugare nei cestini cercando password
annotate su supporti cartacei




%@E = Password manager

\\  novarra /2 = Strumenti software o hardware che archiviano
B\ e /) username e password del proprietario in
maniera cifrata

= Sono protetti da wuna Master Password
necessaria per accedere alle password

3.2 Password manager memorizzate

= Pertanto e sufficiente che l'utente memorizzi
un’unica password per accedere alle credenziali
memorizzate

\\.P‘,-\. -
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= La master password puo essere eventualmente
sostituita da PIN, token di autenticazione o dati
biometrici nei password manager piu evoluti




%@5 %) = Password manager

G\ DR )
= Tre tipologie di password manager:
- = Web
3.2 Password manager Credenziali memorizzate su server di terze parti
(1Password, LastPass, iCloud Keychain)
= Software

Credenziali memorizzate sui dispositivi dell’utente
(KeePass, browser web)

= Hardware

Credenziali memorizzate sui dispositivi di accesso
(YubiKey, OnlyKey)

20



= KeePass 2

%@5 = Estrema facilita d’uso

= Genera file .kdbx che possono essere copiati o

T trasferiti in sicurezza
= Username e password vengono copiati direttamente
nella clipboard
3.2.1 Password manager = Genera automaticamente password complesse

software

= Permette di impostare una data di scadenza delle
KeePass 2 password

= Mostra una valutazione sulla sicurezza di ogni
password

" Protezione aggiuntiva grazie alla funzione Lock
Workspace

= Disponibile anche per mobile tramite I'app KeePass
Touch

21
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3.2.1 Password manager
software

KeePass 2

= KeePass 2

File Gioup Enty Find  View Tools Help

2 - -

|| Tithe

User Mame

Passvord URL Notes

| @ Create Composite Master Ky

Q'/ Create Composite Master
N

Extmatad qualty - T

18ch

(@ Create New Database - Step 3

‘= Database Settings
E

General Sucuity Compression Reeycle Bin Advinced

KeePass X
x —
\9, Emergency Sheet

Duatabase name. | Somazions_viiello

Database descripion

Cossn Gestone dolla Sicurezza per i Professionista » Mimpresa

Defau user name fo new envies. | dat_mservad]

] Custom dasabase colos

Help

=

A KeePass emergency sheet contains all important information that
is required to open your database. It should be printed, filled out
and stored in a secure location, where only you and possibly a few
other people that you trust have access to.

It is recommended that you create an emergency sheet for your
database.

Do you want to print an emergency sheet now?
—> Print

KeePass will print an emergency sheet, which you can then
fill out.

—> Skip
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= KeePass 2

fle Goup Enty Find Yiew Tools Hep

s@E @ L8 -0 00 fl e ~]

o Tormazione Te [ [— e [
a General

3 A L] B Pt uwnn  Rogin ol server..
W 2 Sarrgie Friry 87 Wl 121 oo

! Memnce

o

& v |8 0 ey .

o wemetsating

»/ EditEntry

Entre Advasced Prepatias Asu-Type Faker

= e - [
Unsrrams  avser
Passwerd

Hapazt

3.2.1 Password manager
software

= e

KeePass 2

[rere——

Dol 3 eriered Rrscy

B e heve 1 smaren
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3.2.2 Password manager
hardware

OnlyKey

= OnlyKey
= Storage offline delle password
= Protetto da PIN

= Supporta autenticazione a due fattori

= Configurabile tramite estensione per
direttamente alla prima connessione

= OpenPGP

Chrome o

Home page * Applicazioni * OnlyKey Configuration

rrrrrrrrrrrrrrrrrr

...........

:::::::::

b e s e gt b
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= OnlyKey
= 6 tasti

\ oo /3 = 12 slots

computer and mobile forensics Lab

= Ogni slot puo memorizzare URL, username, password

ENLYIKENY
setup [Slots] Keys Backup/R

Configure Slots

3 ™Y 2 Y 2 I a SSWO rd m a n a ge r Slots are where you store login information. There are 12 slots in your profile, and each slot can store a login URL,

Username, Password, and two-factor. Click here to see common use examples.

hardware —
OnlyKey N

empty | 3b

Firmware Preferences Advanced Tools

28 PC
2b | empty

4a  Gmail - Mova Era

4b | empty

eBay 52 Ga Fatt. EL.
ay

empty  Sb E empty

Set a label on your slot and it will show up above to help you remember. If you are unsure about slot settings, test it out
first by browsing to the login page and use a keyboard to login. Learn more about slots

ENLYIKEY
K : tawaze Prefer Adv [Toals]
] a-4
Encrypt Messages Decrypt Messages
[
E—-& a-B
Encrypt Files Decrypt Files

i 25




l cone 1% | OnlyKey
%@5 ':7};" = 6 tasti
= 12 slots

= Ogni slot pud0 memorizzare URL, username,
password, e dati dell’autenticazione a 2 fattori

3.2.2 Password manager

hardware v
ol S ool Setup Slots Keys Backup/Restore Firmare Preferences Advanced [Toots]
4-& a—4
Encrypt Messages Decrypt Messages
E—é& a—E
Encrypt Files Decrypt Files

26
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3.3 Verifica compromissione
email

haveibeenpwned.com

haveibeenpwned.com

Sito Web che consente agli utenti di Internet di verificare se i loro
dati personali sono stati compromessi da violazioni dei dati.

Il servizio raccoglie e analizza dozzine di dump e paste di database
contenenti informazioni su centinaia di milioni di account trapelati

Consente agli utenti di cercare le proprie informazioni inserendo il
proprio nome utente o indirizzo e-mail.

Fondamentale per verificare la compromissione dei propri

indirizzi mail e degli account ad essi associati

';--have i been pwned?

Check if you have an account that has been compromised in a data breach

27
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3.3 Verifica compromissione
email
haveibeenpwned.com

haveibeenpwned.com

Check if you have an account that has been compromised in b data breach

ﬂmyspaco

REVERBNAT

28



51 %@5 = haveibeenpwned.com
- l " Firefox monitor incorpora i dati del servizio

o\ QOVAERa - /4 haveibeenpawned.com per gli indirizzi immessi e verificati
N 4 dall’'utente

SEwyoiu = Segnala il coinvolgimento dei propri account nei data breach
mondiali non appena vengono scoperti

3.3 Verifica compromissione
email

{‘I Firefox Monitor Home Violazioni Consigli per la sicurezza

ULTIMA VIOLAZIONE AGGIUNTA

Vedantu
Viotazione aggiunta: 1 navembre 2019

Dati compromessi: password, indirizzi IP

haveibeenpwned.com

Verifica se sei stato colnvolto in guesta
vialazione

Q Capire come gli hacker lavorano »

Riprendi il controllo dei
tuoi dati personali dati >

Come creare password complesse

Che cosa fare dopo una violazione di

Non puci fermare gli hacker, ma puoi evitare le
cattive abitudini che gli semplificano il lavoro.
Legai altri consiglhi sulla sicurézza

29



Q Firefox Monitor Vielazioni nsigli per la sic

Riepilogo delle violazioni

informazioni

computer and mobile forensics Lab

indirizzi email

Indirizzi email

N : -t coirvoto i 1 victazione conosciuta

£ Lumin POF

Vialazies

18 settembre 2019

aggiunta:

3.3 Verifica compromissione
email
haveibeenpwned.com

Oatl com sl

password, indirizzi emall

Altro su questa viclazione

(e) Firefox Monitor Violazionl Consigli per |a sicurezza

A WA
Lumin PDF

www.luminpdf.com

Violazione sito web

Il giorno 1 aprile 2019, Lumin PDF & stato violato, La violazione & stata aggiunta al nostro
database il giorno 18 settembre 2019, dopo essere stata scoperta e verificata.

Perché cli @ volute cosi tante tempo per segnalare questa violazione?

30



%@5 = AUTENTICAZIONE A DUE FATTORI

= metodo di autenticazione che si basa sull'utilizzo
D" congiunto di due metodi di autenticazione
| \'i'—.?'f"?"". SWyoIu } i n d iVi d ua Ie .

= VVengono distinti tre diversi metodi:
3.4 Endpoint Y=Yol | rity = "Una cosa che conosci”, per esempio una password o il PIN.

Autenticazione a due

= "Una cosa che hai", come un telefono cellulare, una carta di
credito o un oggetto fisico come un token.

fattori = "Una cosa che sei", come l|'impronta digitale, il timbro
vocale, la retina o liride, o altre caratteristiche di
(MFA; ZFA) riconoscimento attraverso caratteristiche uniche del corpo

umano (biometria).

= "autenticazione a due o piu fattori e lo strumento
principale di contrasto al phishing e, piu in generale, a
furto di credenziali.

31



%@5 * GOOGLE AUTHENTICATOR

= Applicativo per la generazione codici realizzato da
N Google e distribuito come applicazione mobile per
\ e Android, iOS e BlackBerry OS

= Genera codici numerici pseudocasuali a intervalli
3.4 Autenticazione a due regolari basandosi sul trascorrere del tempo ed altri
) fattori di identificazione univoca del dispositivo e
fattori dell’identita dell’utente (es. account associato, nr.

Google Authenticator serie smartphone etc.)

= Basato sugli algoritmi HOTP e TOTP

= HMAC-based One-time Password algorithm (HOTP) e Time-based
One-time Password algorithm (TOTP) forniscono un metodo di
autenticazione mediante generazione di codici leggibili dall'uomo,
ciascuno utilizzato per un solo tentativo di autenticazione

= Compatibile con account Google, Facebook, Microsoft,
Amazon...
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3.4 Autenticazione a due

fattori
Google Authenticator

= GOOGLE AUTHENTICATOR

e Google Authenticator
(O
-
=  Authenticator + 7

767 072

232 337

Awesome OTP

232 337

test @ gmail.com

Awesome OTP

486 297

test user name

Privacy Policy Terms of Service Technologies and Principles FAQ w

Awesome ATP

483 553 .

Google Authenticator
Turn on 2-Step Verification

When you enable 2-Step Verification (also known as two-factor authentication),

you add an extra layer of security to your account. You sign in with something

you know (your password) and something you have (a code sent to your

phone).your phone.

33



%@5 = YUBIKEY

= dispositivo di autenticazione hardware, prodotto

B = dall'azienda Yubico, che permette l'uso di una
password diversa ad ogni utilizzo. Genera una one-

time password che permette agli utenti

. . un'autenticazione sicura nei propri account.
3.4.2 Autenticazione a due Prop

fattori

Yubikey

34



= Tre possibilita:

= Autenticazione senza password
NON = Viene utilizzato solo I'autenticatore hardware
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= Autenticazione a due fattori

342 Autenticazionea = |'autenticatore hardware fornisce un ulteriore

livello di sicurezza oltre alla password

due fattori

Yubikey = Autenticazione multifattore

= Autenticazione multifattore usando I'‘autenticatore
hardware e un PIN o un dato biometrico (es. Per le
transazioni finanziarie)

35



HEE

ENTER NAME INSERT KEY AND DONE!

3.4.2 Autenticazione a |

4]
= Il
-~
o
m.
o
=

due fattori
Yubikey

U2F for mobile

ENTER NAME TAP OR TOUCH DONE!
AND PASSWORD REGISTERED DEVICE

36



= YUBIKEY

& Verifica in due passaggi

Hai il token di sicurezza?

Azgicurati i gvera i token @ che non gia collegato al computer.

Se i un 1oken, contatt

3.4.2 Autenticazione a 2

oo

fattori N ‘

Verifica della tua identita

Two-Factor Authentication Required

Py Accedi a google.com.
Insert your security key
u ’ y Questa richiesta proviene da Firefox, pubblicata da Mozilla

) Ater inserting your key, press the button of goid disk bo continue,
Corporation.

8

Touch your security key. m

| Cancel Use  dffesert method

& Verifica in due passaggi

©

Token di sicurezza registrato

Il token di sicurezza & stato registrato. D¥ora in poi, potrai utilizzarlo per accedere con la verifica in
due passaggi.
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= Verifica dispositivi connessi

= Le principali app di messaggistica istantanea e le app
relativa a social network forniscono la possibilita di vedere

N 4/ i dispositivi associati agli account identificando browser
N AB Y
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~YWwyoivL =~

\&\  novaera

A% ¢ LY computer and mobie forensics Lab
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web, geolocalizzazione e ultimo accesso.

= Sj possono disconnettere gli accessi non riconosciuti.

3.5 Verifica dispositivi
connessi o2 eem] LR e

Chiudi Stato dispositivo

)
||

1% o

|l = ] @

Usa WhatsApp su altri dispositivi

Firefox (Windows)

Attivita Ultima attivita ven alle 00:19
FRE saggi
end Posizione collegata Pisa, Toscana
‘ Firefox (Windows) ) Disconne ti
G Firefox (Windows)
“ Firefox (Windows)
Ultima attivita 11 ago 2022
“ Firefox (Windows)
Disconnetti
Tocca un dis; ftert:
70 @0 Annulla
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4) SICUREZZA PC
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%@? \2\ = Cifratura del disco
u; NOVAERA /3 = La crittografia o cifratura del disco € una tecnologia che protegge
N le informazioni convertendole in codice illeggibile che non puo
N g

essere decifrato da persone non autorizzate

= Windows offre Bitlocker come servizio di cifratura nelle versioni di

4.1 leratu ra dISCO Windows 10 Pro o Enterprise
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4.4.1 Cifratura disco
Soluzioni Windows
Bitlocker

Bitlocker

La BitLocker Drive Encryption € una funzionalita di protezione dei
dati integrata nei sistemi operativi Microsoft da Windows Vista e
successivi che permette di crittografare l'intera partizione del
sistema operativo.

BitLocker ¢ incluso nelle edizioni Enterprise ed Ultimate di Vista,
nelle versioni Enterprise ed Ultimate di Windows 7 e nelle versioni
Pro ed Enterprise di Windows 8, 8.1 e Windows 10, unitamente
alle corrispondenti versioni di Windows Server.

Per impostazione di default viene usato l'algoritmo di crittografia

AES nella modalita CBC (Chypher Block Chaining) con una chiave di
128 bit.

41



= Permette di stampare una recovery key da conservare
\:\ separatamente e utilizzare in caso di emergenza

U; nOvRERD j = Supporta lo sblocco tramite smart card

NN | = Tramite l'applicazione Bitlocker To Go supporta lo sblocco tramite
e&wmen > pendrive USB

= Pannello di Controllo = Sistema e Sicurezza > Bitlocker

4.1.1 Cifratura disco
Soluzioni Windows

+ » Control Banal > ANl Control Panel ftems » BitLocker Drive Encryption

[ 4
B’ tIo Cker Aot Panct Home BitLocker Drive Encryption

Help protect your files and folders from unauthorised access by protecting your drives with BitLocker,

) For your security, some settings are managed by your system administratar.

Operating system drive
BitLocker (E:)

Windows (C:) BitLocker on

Enter password to unlock this drive.

Fixed data drives | s

LENOVO (D) BitLocker off

More options
DATA (E) BitLocker on

<3

Removable data drives - BitLocker To Go <. Local Disk (E:)

Insert & remavable USE flash drive to use Bitlocker To Go. \1'
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= Veracrypt
= Tre opzioni:

\G\ NOVAERA /5 = Creazione un disco virtuale crittografato mediante ['utilizzo di
NN un file
\/DI«' "J " \"";\'_,"'! . . « e . .
~WiouL > = Cifratura di partizione non di sistema
= Cifratura completa dell’hard disk con un'autenticazione
. . all'avvio.
4.1.2 Cifratura disco
% VeraCrypt Volume Creation Wizard - *

Soluzioni Software

VeraCrypt Volume Creation Wizard

(@) Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users.

Veracrypt

Mare information

(") Encrypt a non-system partition/drive

Encrypts a non-systemn partition on any internal or external drive
(e.g. a flash drive). Optionally, creates a hidden volume.

O Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

VeraCrypt

Maore information about systern encryption

< Back Mext > | | Cancel
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4.1.2 Cifratura disco
Soluzioni Software

Veracrypt

Veracrypt

Lopzione ecnrypted file container permette di creare una
partizione nascosta all’interno del disco virtuale cifrato.

¥ VeraCrypt Volume Creation Wizard

VeraCrypt

Volume Type

(@) Standard VeraCrypt volume
Select this option f you want to create a nanmal VeraCrypt
wolume.

(7) Hihden VeraCrypt volume:

It may hapgen that vou are forced by somebody to reveal the

password to an encrypted volume, There are many stuations

where you cannot refuse to reveal the password (for example,

due o extortian). Lsing a so-cabid hidden volame alows you to

me such stuations wihout revealng the password to your
.

More nformatien about hilden wohimes

Help - m Mot » Cancel

¥ VeraCrypt Volume Creation Wizard

Volume Format

Oobons
Fesystorn | FAT | Chster Defak ~ | | |Dyname

Random Pogl /47 . 44=044, 44, 444mtm/ais, [, 4its
Headir Kin: ¥48 4444848 0 ttunsstsnnsnessansen
Master Kes 44444880 000 bastiastasuiteshabins

Aboit
Dane Speed| Left]

IMPORTANT: Move your mouse as randomiy as possble within this
window. The longer you move i, the better. This significantly
ncreases the cryplographic strength of the encryption keys. Then dick
Foernat to create the volume.

Colectad

Help < Back

¥ VeraCrypt Volume Creation Wizard

VeraCrypt

Volume Size

sod O @w O@ O

Free space on drive Ed\ is 12217 GB

Piuase spechy the ste of the container you wan to create.

¥ you create a dynan-: (wsz M:'] container, this parameter wil
specfy RS manmum po:

Note that the minmum possbie s of 2 FAT volume & 292 KB,
The minmmum possbie ste of an exFAT volume & 424 KB. The
minmum possbie sze of an NTFS valume & 3792 KB. The minrmum
pesshie s2e of an ReFS volume & 642 ME.

Heb < Back Gncel

¥ VeraCrypt Volume Creation Wizard

VeraCrypl

Outer Volume Contents

Quter volume has been successfuly created and mounted as drive Z:.
Ta this vokme you should now copy soms senstie-loking fies that
you actualy do NOT want to hide. The filas wil be there for anyone
forcing you to disdose your password. You wil reveal only the password

wtuch
ater on. When you finsh copyng, cick Next. Do nat dnsmnun: the
wolume.

Nate: After you chek Mext, cluster brmap of the outer volume wil be
scanned to detesmine the sze of uninterrupted area of free space
whaose end & aigned with the end of the volurme, The anea
accornmadate the hidden volime, so & will lmi & maamum possible
size. Cluster bitrmap scanning ensures that no data on the outer volume
are overwritien by the hidden volume.

Upen Duter Volume

| [ e
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4.1.2 Cifratura disco
Soluzioni Software
Veracrypt

= Veracrypt

This PC > Local Disk (Z)

" O Name Date modified Type
@ clienti.accdb 09/11/2019 12:44 Microsoft Access ...
@ fornitori.accdb 09/11/2019 12:45 Microsoft Access ...

Size

268 KB
484 KB

% VeraCrypt Volume Creation Wizard

VeraCrypt

Hidden Volume

The volume cluster bitmap has been scanned and the maximum
possible size of the hidden volume has been determined. In the next
steps you wil set the options, the size, and the password for the
hidden volume.

¥ VeraCrypt Volume Creation Wizard

Hidden Volume Format

The hidden VeraCrypt volume has been successfully created and is

! ready for use. If all the instructions have been followed and if the
precautions and requirements listed in the section "Security
Requirements and Precautions Pertaining to Hidden Volumes" in the
VeraCrypt User's Guide are followed, it should be impassible to prove
that the hidden volume exists, even when the outer volume is
mounted.

WARNING: IF YOU DO NOT PROTECT THE HIDDEN VOLUME (FOR
INFORMATION ON HOW TO DO SO, REFER TO THE SECTION
"PROTECTION OF HIDDEN VOLUMES AGAINST DAMAGE" IN THE
VERACRYPT USER'S GUIDE), DO NOT WRITE TO THE OUTER VOLUME.
OTHERWISE, YOU MAY OVERWRITE AND DAMAGE THE HIDDEN
VOLUME!

VeraCrypt Volume Creation Wizard x

[| Quick Format

S

Bk ek kR R
ik ke ke ko Rk

N
Left

[possible within this
[his significantly
tryption keys. Then click

T

Et Cancel
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4.1.2 Cifratura disco

Soluzioni Software
Veracrypt

= Veracrypt

Create Volume Yokime Propertes... Woe Cache
Volume
’? [Eweweh = FSE)
T St cave vstory Volume Took.. Seloct Dgvice...
o || omnn w

®
Toclks Settings elp
Orve Vol See  Encyoton Alorthm  Type
= i
o | Enter password for Elvcivch
=ip
& Password: I o
iR
= PHCS5 PRE: | Autodetection | [ Tnsecrmt Made Gancel
=T
S [Juse P
W
i [ Cache passwords and yfles i meenary
=il [ Dy password
:; [use keviies Keyfles... Mount Optiens...
Create Volume: Yokume Propertes.. o Cache
Volume
[Edwciveh ~| Salect ...
[ tever save history Volume Took... Salect Dgvice...
Mount But-Hount Devices Digmount Al Ext
R
This PC > Local Disk (¥:) v O
fhis PC » Local Disk (v)
* O Name Date madified Type o
O Name Date modified Type
| 112019 »
B clignti-veriacedh o 254
5 itori 09/ 1120
83 fornitori.acedd 091209 187 tomitori-veriaccdb 09112018 1254
¥ VeraCrypt = X
Volumes System Favorites Tools Settings Help Homepage
|omve  voume Ses Encyonon Agorehm  Tyoe - ¥ VeraCrypt - "
il Volunes System Favorites Tools Settings Help Homepage
o: - =
:p: Drwe  Wolume See Encrypton Algonthemn  Type L
1
=3

Create Volume Yok Prooerts...
Volume
’? Bpeiven w
pacced [7] pever cave hetory Velens Took...
e e

W Ciche

Select fle....

Salact Dgves...




4.2 Cifrare le memorie
rimuovibili

= Perché cifrare hard disk e pendrive USB?
= Dimensioni ridotte
= Facili da rubare

= Facili da smarrire
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4.2 Cifrare le memorie
rimuovibili

=  Perché cifrare hard-disk e pendrive USB?
= Un altro buon motivo.

LA NAZIONE PisA

CRONACA SPORT COSAFARE EDIZIONI ~ PRECIPITA DAL BALCONE ~ TRAFFICO FIRENZE  TERREMOTO LA MORTE DI HELENIA O

HOME » PISA » CRONACA Pubblicato il 16 aprile 2019

Sesso estremo con i ferri chirurgici. Condannato
medico dell'ospedale

Scoperto per una chiavetta con le foto hard dimenticata nel camice

Ultimo aggiornamento il 16 aprile 2019 alle 09:26

in giudizio) per 3mila 500 euro oltre accessori di legge. Tutto comincio, nel 2014,
quando l'addetto di una lavanderia di Ponsacco trovo, in un camice, una penna
usb. Luomo raccontod di aver curiosato fra i contenuti della chiavetta per risalire al
proprietario del piccolo archivio digitale che conteneva scatti provatissimi. Scatti
anche a sfondo sessuale e dove degli strumenti chirugici sarebbero stati ultilizzati

per giochi erotici anche a bordo di un mezzo a Collesalvetti, oltre che per le normali

attivita ambulatoriali.
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4.2.1 Cifrare le memorie

rimuovibili
Bitlocker, Veracrypt

Bitlocker, Veracrypt

|
dispositivi rimuovibili

BitLocker (F:)

Enter password to unlock this drive

Entrambi isoftware visti in precedenza supportano la cifratura dei

More options

' Libraries

! USB Dnive (F:)

VeraCrypt
Mpra nformation about system encrvption
« Hack Cancel

() Create an encryptid file container
Creates a vimual encrypted disk within a fle. Recommeanded for
mexperienced users.

Hore pformaton
(@) Encrypt a non-system partition/drive

Encrypts 2 non-system part mmaﬂvnteml i external dive
[q flash drive). Optionaly, creates a hidden volume.

() Encrypt the system partition or entire system drive

Encrypts the partiion/drive where Windows & instalad. Anyon.

who wanumal in access and use the system, read and write

wil need to anter the comect password each time
boots. Opuoraly, reates 3 hicden system.

¥ Network
% VeraCrypt Volume Creation Wizard * % / el reation .,
Select a Partition or Device x
VeraCrypt Volume Creation Wizard P vkl sev G g
Harddk 0: 2668
\Device|Hat k0 | Parttion 260 MB et
= r Removable Dek 2: 29368
\Device|Handdisk2 \Partiion. F: 29.268 i
*d on
be
dodng
jted n
s &

o ]

L.,
before Windows

Help

su cui si vogliono connettere le memorie USB
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4.2.2 Cifrare le memorie
rimuovibili

Software di cifratura
SanDisk Secure Access

SanDisk Secure Access

Software di cifratura presente sui dispositivi rimuovibili SanDisk

U3B Drive (F) »

i [0 wame

SanDisk SecureAccess’
powered by EncryptStick™

-~

SanliskSecureAccess
) sanDiskSecureAccessV3.1_winexe

Date modified Type Size
04042017 19:36 File folder

20/09/2016 2254 Application £.402 KB

SanDisk SecureAccess™ V3.0

Peace of mind in

today’s digital world

ne latest encryption

y Gan access your private or personal aocuments, pnotos or other files

us data any time via t

1 technology for safe file storage. In case your SanDisk USB Flash Drive is
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4.2.2 Cifrare le memorie
rimuovibili

Software di cifratura
SanDisk Secure Access

= SanDisk Secure Access

E SanDisk SecureAccess™ V3.0 - Create Password

Create Password

Fmvwfmd= My Vault ) 0 ), 3 [ ‘i‘ |_' —
N‘":ymMSG(anII :;‘I“..'!ﬂ'lqll:ll = oKB
— e St 0 -
m:(m isanl)m(\-l’mm F
| Ercryplieg... 300
pasord Sirength: - —
B e et i .-
My Computer
Passviord Recommendations: W Cormputer Hame Dl Sue
[ Use more than 6 characters I Cutice :m::::mw;s pesinbidon
2 U ppar and e caecharacir ma N P T ... S—_—
[] Use numeric and alpha numeric characters ' LEHOO D) 5
[7] Use special characters (2, 5, 1, %, & =, #) ‘-'.;":me.-] s gl
ILI Cancel g LS8 Pk Dirive. Vauk Protaction: ARSEN m
USB Drive (F:)
"~ [ Name Date modified Type Size
SanDiskSecurefccess 04/04/2017 19:36 File folder
SanDiskSecureAccess Settings 09/11/2019 14:26 File folder
SanDiskSecureAccess Vault 09/11/2019 14:31 File folder
SanDiskSecureAccess\V3_win.exe 09/11/2019 14:27 Application 8,565 kB
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<SS 0> = Kingston Data Traveler Locker

/0 O\
1°\ = Software integrato nella pendrive che permette la sincronizzazione
-\ AOVALRO |5} su Cloud
O A = |‘unita viene bloccata e formattata dopo 10 tentativi di accesso
NLETTaTo 2 .. . .
=LH0I = Assemblata con guscio in metallo di protezione

4.2.3 Cifrare le memorie
rimuovibili

Cifratura integrata su Cloud
Kingston Data Traveler Locker

Login periferica DTLocker+ G3
[/

¥ Datdlraveler® —

LOCKER*G3 . — Kingston

Password: | |

Mostra suggerimento password

Reset password

Mostra informazioni di contatto
nersonali
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= Kingston Data Traveler Locker

Pia —— — ; S
- —— 1_3)-:3 f!) ) y 2 @)
; - (= UsB=Cloud” clevX
@USB:CIOUd Clem USB:CIOU d Clem Cloud Backup for Your Portsble Drive  clever amj'\siuns
Gowd Bk ok e e e s Cloud Backup for Your Portable Drive  clever eXiensions Pick Your Cloud ti)®
This easy-to-use application will ‘ 4 1( ]
automatically back up your USB drive Please wait, Installing USB-to-Cloud. .. Sk‘ box
to a cloud so you don't have to worry Drophaox
about losing your data -
e
“rfamazon
L ) Premrereels L welpsemces"

End-User License Agreement A

LEASE READ CAREFULLY BEFORE diy SBShareEglE

USING THIS PRODUCT E

L] (] Use of the Software Product, as

defined herein, is governed by the

° ° terms of this End-User License ‘er
Agreement (the “Agreement” or

"EULX), is effective as of the Effective
Date, as defined below, by and

1 thihi aineats g e {atiar e Mtk 3¢ :
rimuovibili
. . a Decline | Accept | — . @_@
Cifratura integrata su Cloud \ e
[ = LSE-t0-Cloud = o w | _ 1 Cloud Backup for Your Portable Drive  clever eXtensions
Kingston Data Traveler Locker , | B
G Sign in with Google 0 Pause Backup { e
re to Back up: Language:
o © Restore Google Drive | Default v
Signin
Continue to USB-to-Cloud ™ Application @ Settings Wiekt o Back g
© et Ll
[ oisy ifications
[crgoteman” =G:‘1u'1 ‘ﬁmqlomm = i

Updates:
=N |

Version: 5.2.0.10

[ Automatically check for software updates

v Check for Update |

(© ACTITED
fic: oTLpiue
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" Lepin KP0O1
_(kr».: \ O ) .
%@5 1°\ = Cifrata a livello hardware
|| = |mmissione di PIN tramite keypad sulla superficie della pendrive
2\ NOVAERA /3 . :
\5\ o ENY S = PIN 6-14 cifre (numeri da 0-9)

N3 A = Assemblata con guscio in alluminio zincato

e = Ogni dispositivo ha un codice identificativo univoco da inviare al

produttore per ricevere una chiave a 10 bit di emergenza da
utilizzare per lo sblocco.

4.2.4 Cifrare le memorie
rimuovibili

PIN a immissione fisica
Lepin KP0OO1
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PSS = Forrader Fingerprint

v %@5 = Sblocco biometrico tramite impronta digitale
. L

Y Supporta fino a 6 impronte digitali:
2\ NOVAERA /3 . .
S\ o /) = 1 amministratore

| = 5 utenti

y \.P‘,-\. -
f—)’ B Ay L
e Y T R L
oy LLJ e
/03 [

'amministratore puo aggiungere nuove impronte, partizionare la
memoria tra spazio segreto e pubblico, nonché rimuovere gli
utenti

4.2.4 Cifrare le memorie
rimuovibili

om

FINGERPRINT PARTITION

Pendrive con sblocco biometrico
Forrader Fingerprint

Register Administrator

[=]]+]

29.8«

148G 28.3G
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) = Le credenziali normalmente vengono memorizzate
Q@g nei browser non cifrate
|\ nowarmn /7 = Qualsiasi utente accegla al computer puo wsuahzzarg
le password memorizzate in chiara effettuando i
passaggi giusti

= Questa procedura puo essere velocizzata utilizzando
4.3 Cifrare le credenziali software forensi o password sniffer.

En‘f—".l-'.w'.rlimi-r
roe BBt Vs Ootow delp
Eimgua
a

memorizzate nei browser

EFEREF TR R PR E I REEE R RREEEREEE RS

https://www.nirsoft.net/toolsdownload/webbrowserpassview.zip
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) = = Per impedire Il'acquisizione delle credenziali
S S memorizzate e possibile inserire una Master

Password con cui cifrare le altre password
memorizzate nel browser

4.3 Cifrare le credenziali
memorizzate nei browser

" La procedura puo essere effettuata anche che sul
client mail Thunderbird sviluppato sempre da Mozilla
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4.3 Cifrare le credenziali

memorizzate nei browser

= Firefox

m o ¥ - B i

>
Lin Protezioni per la privacy
B3 Nuova finestra Ctrl+N

O Nuova finestra anonima  Ctrl+Maiusc+P

a Ripristina la sessione precedente

Zoom — 100% + A
Modifica ¥ Oy
I\ Libreria >

w0 (redenziali e password
“— Componenti aggiuntivi  Ctrl+Maiusc+A

-r,l- Opzioni

,/ Personalizza...

Apri file... Ctrl+0O
Salva pagina con nome... Ctrl+5S

é Stampa...

Q Trova in questa pagina... Ctrl+F
Altro >
Sviluppo web

' Novita >

@ Aiuto >

(') Esci Ctrl+Maiusc+Q

e
=
sy

BY Importa password...
¥ Opzioni

@ Supporto

[0 Lockwise per Android

LE L]

00 Lockwise per iPhone e iPad

=
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= Firefox

'ﬁ' Generale

Q’ Pagina iniziale /| Chiedi se salvare le credenziali di accesso ai siti web

NOVAERA

computer and moblle forensics Lab

Credenziali e password

Eccezioni...

/| Compila automaticamente le credenziali di accesso .
Q Ricerca ) Credenziali salvate...

/| Suggerisci e genera password complesse

n Privacy e sicurezza /| Visualizza awvisi per le password di siti coinvolti in violazioni di dati Ulteriori informazioni

4 . 3 Cifra re Ie c red e n z i a I i s Sync |:> /| Utilizza una password principale Cambia la password principale...
memorizzate nei browser

Cambio password principale X

La password principale serve a proteggere le informazioni sensibili come le password dei siti. Se si

crea una password principale, ne verra richiesto l'inserimento una volta per sessione nel momento

in cui Firefox dovra recuperare un’informazione protetta.

Password attuale: (non impostata)

Nuova password: 00000000000000000000

Conferma nuova password: $0000000000000000000

Indicatore qualita password
|

Attenzione: non dimenticare la password principale impostata. Se si dimentica la password

principale non si potra piu accedere a nessuna delle informazioni protette.
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= Firefox

m o ¥ = B i

(t}') Firefox Lockwise Q Cerca nelle credenziali
Ordina per Nome (A-F v 0 credengiali
>

Credenziali non trovate

u Protezioni per la privacy
hon o sono risultati comispondenti ai criter di
ricerca inseriti.

B3 Nuova finestra Ctrl+N
©9 Nuova finestra anonima  Ctrl+=Maiusc+P Passwoed richiesta x
€7 Ripristina la sessione precedente (@) sere 1 passwora rncipate

|
Zoom - 100% + 2 [Cox ]| amua

4.3 Cifrare le credenziali st X
memorizzate nei browser I\ Librer " = Le credenziali memorizzate su Firefox non

w0 (redenziali e password
“— Componenti aggiuntivi  Ctrl+Maiusc+A ve ngon o) pl ua Cq uis |te
3t

Opzioni

,/ Personalizza...

Apri file... Ctrl+0O
Em&-m‘.‘n
Salva pagina con nome... Ctrl+S Fis_ tah k. Qs oty
Wi ua
é Stampa...
8 i el T o (0, P Y BT s e L SEARHT ¥ &
. . ¥ B A nennsrron e AT Vrpalooiisd. Cwore Yy Svong w4 TUSACAINS DR,
Q Trova in gquesta pagina... Ctrl+F i g i e 5 [LoEN e tatimd BRI TR
[ SR LA SR L DN B DL TLICE T STOSE Iy, FEe ¥ Wy oy UL pairacat HOae A .
Altro > B e gt et i Meediegm atp SAmaIE o
B rrae e, oDy et g TP g e oy Sy e s LSRN, B
- o e, ravw SR MO TSI L e Tk o Nary Stong  anomsymom sl anonyrncel e BLAD0NT ¥
Sviluppo web > LR e i inenn e zatimn) E R
B 8 i oo Limrainom egrey Coweret tomng e paEeTnd wonzae .
28 Novita > B e e O LT S oo (i tmong . anword mmonE N
@ Aiuto >
O Esi Cirl+Maiusc+Q https://www.nirsoft.net/toolsdownload/webbrowserpassview.zip
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=  AxCrypt

@ “ = Cifratura a livello di file

W 3] = Puo cifrare file o cartelle

W\ IR = Supporta AES-128 e AES-256

I = Necessita della creazione di un account

/ = Una volta effettuato il login 'utente puo cifrare o decifrare i file
con la propria password

4.4 Cifrare i file = Si.pub utiliz.zare un file p(_er cifrar_e_ un file o una cartella

= | file scambiati con utenti che utilizzano Axcrypt possono essere
AxCrypt decifrati se si conosce la password

= | file vengono rinominati in .axx

= Compatibile con Google Drive o Dropbox

= o — aM
I WHOo 4V =

File Help
1 AxCrypt - qiEs

Recent Files Secured Folders

P

File Time Secured Algorithm
AUTHORS.txt 09/11/2019 21:04:12 C:\Users\Luca Cadonici\Desktop\volatility_2.6_win64_standalone.. AE5-128
CREDITS.txt 09/11/2019 21:04:12 C:\Users\Luca Cadonici\Desktop\volatility_2.6_win64_standalone.. AES-128
LEGAL.txt 09/11/2019 21:04:12 C:\Users\Luca Cadonici\Desktop\volatility_2.6_win64_standalone.. AES-123
LICENSE.txt 09/11/2019 21:04:12 C:\Users\Luca Cadonici\Desktop\volatility_2.6_win64_standalone... AES-128
office.xlsx 09/11/2019 21:00:10 C:\Users\Luca Cadonici\Desktop\temp\office-xlsx.axx ES-128
README.txt 09/11/2019 21:04:12 C:\Users\Luca Cadonici\Desktop\volatility_2.6_win64_standalone.. AES-12¢
unsaved.png 09/11/2019 20:59:57 C:\Users\Luca Cadonici\Desktop\temp\unsaved-png.axx ES-128
volatility_2.6_win64_... 09/11/2019 21:04:13 C:\Users\Luca Cadonici\Desktop\volatility_2.6_win64_standalone.. AES-128
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= Cifrare una cartella
= La struttura gerarchica viene mantenuta
= | file presenti in essa vengono rinominati in .axx

This PC » Desktop > volatility_2.6_win64_standalone >

-~

) ) ~ [ Name Date modified Type Size
NG 2
~=WHoiL - license 09/11/2019 21:04 File folder
ﬁ AUTHORS-txt.axx 09/11/2019 21.04 AxCrypt 5KB
ﬁ CREDITS-twt.axx 09/11/2019 21:.04 AxCrypt 7KB
. . e M LEGAL-txtaxx 09/11/2019 21:04 AxCrypt 5KB
4 .4 c |fra re | fl I e [ README-tit.axx 09/11/2019 21:04 AxCrypt 14 KB
ﬁ volatility_2.6_winb4_standalone-exe.axx 09/11/2019 2104 AxCrypt 15.192 KB
M AUTHORS-txta{ M AxCrypt > Decifrare
M creDITS-ttaxx 32 Send with Transfer... Apri
M LEGAL-beax Move to Dropbox Rinomina
[™1 README-txt.axx vanaat
p P vanzate
A volatility 2.6.win Hex Edit with Hex Workshop v6.8
@ Ricerca virus Eliminazione protetta
@ Controlla reputazione in KSN Disconnettiti
@ Kaspersky Application Advisor Informazioni su...
IQ Share

Open with...
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4.5 Eliminazione sicura dei file

AxCrypt

Eliminazione protetta dei file

Nel file-system NTFS tipico di Windows i file cancellati non sono
immediatamente rimossi dal sistema ma solamente resi
inaccessibili agli utenti

Normalmente i file cancellati di recente sono quindi recuperabili
con software apposito

AxCrypt supporta la funzione di eliminazione protetta: scompone i
file prima di cancellarli in modo che non siano piu recuperabili.
L'obiettivo e renderli irrecuperabili a utenti malintenzionati

Decifrare
Apri

Rinomina

Avanzate

Eliminazione protetta

Disconnettiti

Informazioni su...
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4.6 Pulizia spazio non
allocato e cronologica d'uso

CCleaner

Pulizia spazio non allocato

Spazio non allocato
= (Cluster di una partizione multimediale non in uso per la
memorizzazione di file attivi. Possono contenere frammenti di
file che sono stati eliminati dalla partizione di file ma non
rimossi dal disco fisico.
Slack space
= Lo spazio inutilizzato alla fine di un file in un file-system che
utilizza cluster di dimensioni fisse. Se il file € di dimensione
inferiore al cluster, lo spazio inutilizzato non viene modificato
e puo contenere tracce di dati precedentemente memorizzati
= In NTFS i cluster sono usualmente di 4Kb.

| dati ancora presenti possono essere usati per recuperare
password e altri dati di accesso, parti di file, comunicazioni
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4.6 Pulizia spazio non
allocato e cronologica d'uso

CCleaner

= Pulizia spazio non allocato
| dati cancellati ma ancora fisicamente presenti possono essere usati per
recuperare password e altri dati di accesso, parti di file, comunicazioni

=  CCleaner

CCleaner € un software freeware che permette |'ottimizzazione delle
prestazioni, la protezione della privacy, la pulizia del registro di
sistema e altre tracce d'uso (dati recenti, cronologia internet, file
temporanei etc.)

Principalmente elimina i dati temporanei prodotti dall’'uso dell’utente
Supporta l'opzione Wipe Free Space che consente di cancellare le
tracce di dati cancellati ancora presenti

CCleaner Free

¥
v
Cuntorm Cwan

am
[ [}
Ragatry
\ . Other Explorer MRUS

o Thumsnek Dache  WARNING sbout "Wipe Free Space” cleaning rule
s w Taskbar Jump Usts A
£+ [

| I
[
t Lo
- data
Vipe Fros Spac
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LA = Antivirus

%@5 \2\ = Kaspersky
- = Sophos

‘1 NOVAERA  /5/ = Bijtdefender

( h computer and moblle forensics Lab g
NN 4 = Norton
B L P N A
LG A .
=WH03L = TrendMicro

= Fset

4°11 A“thlrUS = Investite un piccolo budget in un antivirus professionale e
non gratuito in modo da innalzare significativamente il
vostro livello di sicurezza
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4.13 Patching e
aggiornamenti

Patching

Una patch di sicurezza e un aggiornamento finalizzato alla
correzione di vulnerabilita.

Le patch di sicurezza sono il sistema primario di correzione delle
vulnerabilita software.

Per i sistemi operativi vi sono team specializzati nello sviluppo e
nella pubblicazione di patch di sicurezza, i quali periodicamente le
pubblicano.

Due tipologie:

= Patch del Sistema Operativo
= Patch delle applicazioni di terze parti
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=  Patch di Windows

= Controllare che Windows Update sia attivato
= Controllare che gli aggiornamenti di Windows siano stati installati

Impostazioni

@ Home Windows Update

4.8.1 Patching A

Aggiornamento e sicurezza

Patch di Windows |

Windows Update

e

Gli ultimi aggiornamenti sono stati installati
Ultimo controllo: 09/11/2019, 20:09

@)

Aggiornamenti facoltativi disponibili

[ 4 4 Ottimizzazione recapito
’n 0 Ws p a te «+ 2019-10 Aggiornamento cumulativo per Windows 10 Version 1903 per sistemi basati su x64 (KB4522355)

W Sicurezza di Windows Scarica e installa ora

T Backup o ) o
@ Sospendi aggiornamenti per 7 giorni
Visita la pagina delle opzioni avanzate per modificare il periodo di pausa
Risoluzione problemi

Cambia orario di attivita
Attualmente dalle 22:00 alle 16:00

é'

Ripristino

Visualizza cronologia degli aggiornamenti
Visualizza gli aggiornamenti installati nel dispositivo

©

&
e
© Attivazione
A

Trova il mio dispositivo Opzioni avanzate

Altri controlli e impostazioni aggiornamento

)

it Per sviluppatori

[i=i) Programma Windows Insider
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\ = Patch applicazioni
[&f @ 2\ = Avira Software Updater

e\ novara /3
€2 Avira Sof

A\ Azione richiesta

Pannello di

4.13 Patching e aggiornamenti onele

Software non aggiornato: 14
PatCh per app|icazi0ni di terze E L'ultima scansione & stata effettuata 1 minuti fa

Pa rti Software Nuova scansione
Avira Software Updater

Adobe AIR
9 Adobe Systems Incorporated
(41}

Driver

?’f CDBurnerXP

J Canneverbe Limited

M. Py Microsoft Visual C++ 2013 Redistribu...

. '—9 Microsoft Corporation
Cronologia

Mozilla Thunderbird 68.2.0 (x86 en-U...

o ,_9 Mozilla
{:} Feedback

@ @ @ @
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5) NAVIGARE IN SICUREZZA
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——— ] = Sito web ingannevole o di phishing: cerca di
o5 presentarsi come il sito originale e legittimo al fine di
| indurre l'utente a fornire informazioni personali e dati
sensibili come le password, i dettagli dell'account o i
numeri della carta di credito.

5. Navigare in sicurezza
Protezione da phishing e

= Gli attacchi di phishing solitamente provengono da
malware messaggi email che cercano di invitare il destinatario
ad aggiornare i propri dati personali su siti web falsi
ma molto simili ai siti legittimi

= Sito web malevolo: progettato in modo da infettare il
computer con software malevolo (malware) quando
lo si visita.
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= In Firefox e presente una funzione per la protezione
da phishing e malware integrata nel browser a
salvaguardia dell'utente durante la navigazione nel
Web.

= Questa caratteristica consente di visualizzare un
avviso che invita a prestare molta attenzione quando
malware si visita una pagina che & stata segnalata come sito
Firefox ingannevole, come origine di software indesiderato o
come sito web malevolo (origine di malware)
progettato per danneggiare il computer utilizzato.

5.1 Navigare in sicurezza
Protezione da phishing e

= Questa caratteristica viene anche utilizzata per
segnalare la presenza di eventuali file scaricati
riconosciuti come malware

72



rrrrr S " La protezione da phishing e malware funziona
N controllando i siti visitati dall'utente e mettendoli a
confronto con i siti phishing, software indesiderato e

malware segnalati come tali e contenuti in speciali

5.1 Navigare in sicurezza . A SN .
: S elenchi  organizzati da  associazioni  non-profit
Protezione da phishing e specializzate e da Google.

malware Alcuni esempi:
Firefox = Anti-Phishing Working Group - https://apwg.org/

" Google Safe Browsing -
https://safebrowsing.google.com/safebrowsing/report phish/?hl=it

= StopBadware - https://www.stopbadware.org
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https://apwg.org/
https://safebrowsing.google.com/safebrowsing/report_phish/?hl=it
https://www.stopbadware.org/

= Firefox

3 Generale / Consenti a Firefox di visuali imenti lizzati relativi alle joni Ulteriori informazioni

o+ = =

Q Pagina iniziale ¥ Consenti a Firefox di installare e condurre studi  Visualizza studi di Firefox

N Consenti a Firefox di inviare segnalazioni di arresto anomalo in sospeso Ulteriori informazioni
Q, ricerca
I Protezioni per la privacy a Privacy e sicurezza
Sicurezza
B Nuova finestra Ctrl+N & sync
©3 Nuova finestra anonima  Ctrl+Maiusc+P . contro li e sof a rischio

a Ripristina la sessione precedente v Blocca contenuti a rischio e ing Ulteriori

| Blocca download a rischio

Zoom - 0%+ A /| Awvisain caso di software indesiderato e non scaricato abitualmente
Modifica ¥ b oa
S o O Certificati
.1 Navigare in sicurezza " o > s ——
w0 Credenziali e password i uno icamente
° ° ° *- Componenti aggiuntivi  Ctrl+Maiusc+A ® Chiedi sempre
Protezione da phishing e # e

7 .

»* Personalizza... & Estensioni e temi Dispositivi di sicurezza...
Aprifile... Ctrl+0 @ Supporto per Firefox

malware
F i refo X Q romausapagna,  Culor

Salva pagina con nome... Cirl+S

é Stampa...

Altro >
Sviluppo web >
5 Novita >
@ Aiuto >
o Esci Ctrl+Maiusc+Q
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6) SICUREZZA WI-FI
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=m4 " Wi-Fi

" Tecnologia per reti locali senza fili (WLAN)

che utilizza dispositivi basati sugli standard
e s> |IEEE 802.11

= Dispositivi compatibili Wi-Fi possono
connettersi a Internet tramite una WLAN e
un punto di accesso wireless (access
point).

= WLAN: reti locali di computer che non
utilizzano dei collegamenti via cavo per
connettere fra loro gli host della rete.

6. Sicurezza Wi-Fi

IEEE (/nstitute of Electrical and Electronic Engineers): associazione internazionale di scienziati per la
promozione delle scienze tecnologiche
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%@5 = Sniffing
= Attivita di intercettazione passiva dei dati

e che transitano in una rete telematica.
N s = Permette di catturare e analizzare tutti i
dati che passano all'interno di una rete
6.1 Sicurezza Wi-Fi wireless
Sniffing = CONTROMISURE: Protocolli di sicurezza
wireless che permettono la cifratura dei
dati trasmessi dalle onde radio con un

sufficiente livello di sicurezza
= WEP: deprecato (due chiavi a 40 e 104 bit)
= Usare WPA e WPA2: chiavi a 128bit




= Separazione delle reti

= Creare una rete guest per gli ospiti presenti
casa o a lavoro.

= Si puo fare tramite accesso diretto al router
tramite browser web

Product Page: DIR-655 Hardware Version: A4 Firmware Ver:

6.2 Sicurezza Wi-Fi

Separazione delle reti T —

Helpful Hints.
: 5 E : Use this section to
Use this section to configure the guest zone settings of your router. The guest zone provide a configure the guest zone
5 eparate network zone for guest to access Internet. settings of your router.
" The guest zone provide a
save Settings | | Dan't Save Settngs | i e e
guest to access Internet.

WEBSITE FILTER Enable Guest Zone: ¥ [always 7 | | New Schedule

INBOUND FILTER Wireless Band : 2.4GHz Band

SETTINGS Wireless Network Name : X | (Also called the SSID)
_ Enable Routing Between Zones: i
sy ode: e v

WL
WI-FI PROTECTED
Up

SECURESPOT

GUEST ZONE
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7) MOBILE SECURITY
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7 Mobile Security

= Mobile Security

Crescita esponenziale del numero di dispositivi mobili
Dispositivi sempre piu performanti e connessi
Crescita esponenziale delle app (applicazioni mobili)

Rischi per la sicurezza:
= presenza di malware
= accesso non autorizzato a dati personali
= utilizzo intensivo delle risorse
= spyware
= smarrimento dei dispositivi
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Q@@ = Codici di sblocco
= Prima misura di sicurezza

s ,&,1;_:;;&,-:;)_:.’.’--"' = Tipologia varia:
o = Sequenza di numeri

. . = Sequenza grafica
7.1 Mobile Security = Password

Codici di sblocco = Dati biometrici (impronta digitale/Face ID)

= Attivare sempre la protezione offerta dal codice
di sblocco.

= [‘attivazione del codice di sblocco produce una
chiave aggiuntiva utilizzata per le decifratura dei
dati utente

= Prediligere PIN alle sequenze grafiche (entropia
maggiore, minore vulnerabilita allo shoulder

surfing) 81




7.1 Mobile Security
Codici di sblocco

= Codici di sblocco
= Evitare PIN e sequenze comuni

cybarsacuritil

Questi sono i 20 codici di sblocco pil usati

1st 2nd 3rd 4th Sth
6th Tth 8th 9th 10th
Lo \I 1 X
11st 12nd 13rd 14th 15th
16th 17th 18th 19th 20th

Se trovi il tuo CAMBIALO

Android" (201

7), DOI: 10.1109/8P.2017 61

| | PN
#1
#2
#3
#
#5
#7
#3
#9
#11
#12
#13
#14
#15
#16
#7
#18
#19
#20

| 123456 |
111111
123123
000000
321654
12332]
520131
520520
112233

SV~ nLalupd

—

147258
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7.2.1 Mobile Security
Cifratura dei dati

= Cifratura dei dati

La cifratura e il processo di codifica di tutti i dati
utente presenti sul dispositivo utilizzando una
combinazioni di chiavi hardware (ovvero inscritte
nel dispositivo) e derivate dal codice di sblocco
impostato dall’'utente.

Una volta crittografato un dispositivo, tutti i
dati creati dall'utente vengono crittografati
automaticamente prima di essere scritti su
disco e decifrati ogni volta che vengono
richiesti dall'utente

La cifratura garantisce l'inintellegibilita dei
dati ad un utente non autorizzato, ovvero
diverso dal possessore del dispositivo.
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7.2.1 Mobile Security
Cifratura dei dati

10S

= Cifratura dei dati
= Apple

Apple ha introdotto la crittografia nel 2014
con i primi dispositivi dotati di iOS 8.

Ogni dispositivo ha una chiave immutabile di
256-bit unica chiamata UID, che viene
generata in modo casuale e fusa
nell’hardware del dispositivo quando viene
prodotto.

Questa password viene poi combinata con il
codice di sblocco impostato dall’utente e
associato all’autenticazione biometrica (Face ID o
Touch ID).
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7.2.1 Mobile Security

Cifratura dei dati
i0S

= Cifratura dei dati

| dati considerati piu sensibili (es. Salute,
Portachiavi, Homekit) adottano la cifratura punto-
punto (end-to-end encryption)

In caso di rimozione SIM o riavvio del dispositivo

l'autenticazione biometrica viene disattivata e lo

sblocco e possibile solo tramite il PIN.
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7.2.1 Mobile Security
Cifratura dei dati

10S

= Cifratura dei dati

Apple
= Come misura di sicurezza aggiuntiva iOS
supporta la cancellazione totale dei dati
utente dopo 10 tentativi di immissione del
codice di sblocco.

Impostazioni = Touch ID/FacelD e Codice
Inserire il codice di sblocco dell’iPhone
Scorrere l’elenco fino in fondo

Attivare la voce Inizializza Dati

Inizializza dati D

Inizializza i dati di iPhone dopo 10 tentativi non riusciti di
inserimento del codice.

La protezione dati & abilitata.
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7.2 Mobile Security
Cifratura dei dati

Android

= Cifratura dei dati

Android
= Due metodi di cifratura:
= FDE (Full-disk Encryption - Android 4.4-9)
= FBE (File-based Encryption - Android 7+,
obbligatoria per i dispositivi 10+)
Per controllare o abilitare la cifratura:
= |mpostazioni-> Sicurezza—>Esequi crittografia
telefono
Possibilita di cifrare anche la scheda SD
= |mpostazioni-> Sicurezza=> Encrypt SD card >

Attiva.
Molto importante perché dalle schede SD e MicroSD e
possibile recuperare i darti cancellati
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7.2 Mobile Security

Cifratura dei dati
Android

= Cifratura dei dati

Android

€ Lock screen and security

Secure lock settings

£  Encrypt S0 card £ Confirmm patierm

You can encrypt or decrypt this SD card
Encrypted 50 cards can only be read and

Security hem. ¥ATW dadee et Dvaw the current patiemn.
Fingerprints Encryption or decryption could take a long
: Y time depending on the amount of data
IF'“EI Mr MP_I_J_'.IE_ e Befone you start, make sure that the battery is
~wiedaiptaiveimbuindeinn charged and keep the device plugged in until
encryplion of decryption is complete. During L L L
Unknown sources the encryption of decryplion process, the 50
A Il olf e iy card cannot be used. If your device ks reset
1o factory default settings, it will be unable 1o
read encrypted 50 cands. - a a
Secure startup
Predect your dedhoo by USing a song
Encrypt SD card L ] [ ] ®
Prakact o 1 cand by ancrveking I dita
Other security settings
CRaneE S Saeirity SERTE. Boch 6 Wi b e i
= Una volta attivata la cifratura della scheda

MicroSD,

dati

In essa contenuti

SONo

leggibili solo dal dispositivo associato e

sbloccato.
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7.3 Mobile Security

Backup Locale vs Backup
Cloud

= Backup Locale vs Backup Cloud
= Backup Locale

= Backup del dispositivo
= PC
= Hard-disk

= Backup disingole applicazioni
= Smartphone
= SD Card
= PC
= Hard-disk
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%@5 = Backup Locale vs Backup Cloud
= Backup Cloud

= [Intero dispositivo o singole applicazioni
= jCloud (Apple), Google Drive (Android)

= WhatsApp supporta il backup su Google Drive e

7.3 Mobile Security iCloud

Backup Locale vs Backup
Cloud
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7.4 Mobile Security
Cifratura del backup

Cifratura del backup
Apple

Evita I'accesso alla copia di tutti i vostri dati da

parte di malintenzionati

Su iCloud i dati hanno cifratura minima AES 128

bit

Possibilita di cifratura di backup locali tramite

iTunes

== ey | 25,53 50 s
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7.4 Mobile Security

Cifratura del backup

Cifratura del backup
Android

Backup cifrato su Google Drive usando il codice di
sblocco dell’'utente

Backup in locale cifrato a seconda dei dispositivi e

dei programmi associati (Smart Switch per
Samsung, Huawei HiSuite, XiaoMlI... )
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Q@g = Jailbreak e root

Procedure con cui si acquisiscono i massimi
privilegi su dispositivi mobili Apple (Jailbreak) e
Android (root)

7.5 Mobile Security . Co.ns.enton.o. o.ll accedere a tutti i dati conservati
. nei dispositivi
Jailbreak e root = Permettono di acquisire anche i servizi cloud

connessi (Gmail, Dropbox, Facebook, WhatsApp,
Instagram etc.)

= Difficile da fare da remoto

= Difficile da fare su dispositivi di fascia alta

= Effettuare gli aggiornamenti di sicurezza e
utilizzare dispositivi sempre piu recenti dei
dispositivi € la miglior contromisura
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> O3\ |
= Geolocalizzazione
%@5 = |ndividuazione geografica del luogo in cui si trova un
NOVAERA /% oggetto attraverso apparecchiature in grado di trasmettere
RN A segnali a un satellite

N~ >/

> P S ,,\"', i
~ZWHOo UL

= Varie tecniche:

7.6 MOblle Security : GP.S- .e.l?asato- sui segnali radio ottenuto da satelliti
artificiali in orbita attorno alla Terra
GEO'OCH'IZZHZIOHE = Celle della rete telefonica cellulare
= WIiFi o WLAN: e basato sul segnale delle diverse fonti
WiFi

= Rete Internet: tramite l'indirizzo IP
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= Find my iPhone - App preinstallata
(in italiano «Dov’e»)

A\ = Apple
@ \| = www.icloud.com/find

7.6.1 Mobile Security (9

iCloud - Trova il mio iPhone

Geolocalizzazione Apple ; Phone
Find my iPhone

) @

Rimani collegato



http://www.icloud.com/find

7.6.1 Mobile Security
Geolocalizzazione Apple
Find my iPhone

= Apple

= Su iPhone o iPad:

Impostazioni = [nome] = Dov’é = Trova il mio iPhone

all TIM = 13:05 B 55% . )

< Info dispositivo Trova il mio iPhone

Trova il mio iPhone 0

Inizializza, blocca o individua la posizione di iPhone e
degli esson supportati. Senza la password, non sarai
in grado di inizializzare o riattivare iPhone. Informazioni
su Trova il mio iPhone e sulla privacy...

Abilita ricerca offline o

L'opzione di ricerca offline ti consente di trovare | tuoi
dispositivi guando non scno connessi alla rete Wi-Fi o
cellulare.

Invia ultima posizione O

Invia automaticamente la posizione di iPhone ad Apple
quando il livello della batteria & estremamente ridotto.
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7.6.2 Mobile Security

Geolocalizzazione Android
Find my Phone

= Android

= android.com/find
= App «Trova il mio dispositivo»

= Necessario account Google associato
= Attivare le opzioni di sicurezza «Trova il mio dispositivo» e

«Posizione»

Google Trova il mio dispositivo

SM-G930F

l Connessione al dispositivo...

D») RIPRODUCI AUDIO

Il dispositive squillerd per 5 minuti, anche se & in

madalita silenziosa.

ﬂj BLOCCA IL DISPOSITIVO

Blocca il dispositivo ed esci dal tuo Account
Google. Puci anche visualizzare un messaggio o
un numero di telefono nella schermata di blocco.
Riuscirai ancora a localizzare il dispositivo.

%] RESETTADISPOSITIVO

Cancella tutti | contenuti dal dispositive. Dopo
aver resettato il dispositivo, non riuscirai pii a

localizzarlo.

Potrebbe essere richiesto laccesso.

| Broeliesip 00N Germar]
| .\!.
pede ) SFrancofos
LM““W sul Mena
L e
arigi i vl
di B
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e
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} :
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o
(S92 Granags Algeri Tunisi
oMalaga g i
Gibilterra
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s )  Tunisia
o 5 A
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Wl i
- Marocco
Marrakech
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= Google
= Find Your Phone
= https://myaccount.google.com/find-your-phone

< Trova il tuo telefono

7 ° 6. 2 M O bi I e Secu rity Seleziona un telefono o un tablet - N

Prova a svolgere alcuni semplici passaggi per proteggerlo, ad : 9

G e o I Oca I i zza z i 0 n e G Oog I e esempio mostrare la posizione o bloccare lo schermo. Per motivi di 0 :

sicurezza, potresti dover accedere dopo avere selezionato un
dispositivo. Ulteriori informazioni =

Find my Phone

n iPhone Italia- 1 ora fa >

n Apple iPhone Italia- 1 ora fa >

l Android ltalia - 5 ore fa >



https://myaccount.google.com/find-your-phone
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7.6.2 Mobile Security
Geolocalizzazione Google

Google
Find Your Phone
https://myaccount.google.com/find-your-phone

Consente di dissociare I'account Google collegato

< Trova il tuo telefono

iPhone
Italia

Ultima sincronizzazione: Oggi alle ore 14:04 (10 minuti fa) @

Controlla gli eventi recenti relativi alla sicurezza per verificare la
presenza di eventuali attivita sospette

Se temi che ti abbiano rubato il telefono, controlla gli eventi recenti importanti per la sicurezza del
tuo account per verificare la presenza di eventuali attivita insolite. Ulteriori informazioni.

aQ App USB-to-Cloud™ Application

Carrara, Italia - 9 novembre, 18:41
collegata al tuo account

@ Nuovo accesso [talia - 9 novembre, 18:41

aQ App Dropbox collegata al tuo ac-

Carrara, ltalia - 7 novembre, 07:38
count

%  Nuovo accesso [talia - 27 ottobre, 17:33

LRCY-COE N  ATTIVITA SOSPETTE
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)\ Wipe da remoto
%@? 1°) = QOpzione «estrema» di sicurezza.

e\ novamn Riporta il dispositivo alle impostazioni di fabbrica

computer and mobile forensics Lab

2N\ = Cancella tutti i dati personali memorizzati
"‘\f"“;’j" _ \’.‘:f\:';_g?' V4
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7.8 Wipe da remoto
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7.8 Wipe da remoto
Android

Google Trova il mio dispositivo

SM-G930F

Connessione al dispositivo...

D-J RIPRODUCI AUDIO

Il dispositivo squillera per 5 minuti, anche se & in
modalita silenziosa

ﬁ: BLOCCA IL DISPOSITIVO

Blocca il dispositivo ed esci dal tuo Account

Google. Puoi anche visualizzare un messaggic o

un numero di telefono nella schermata di blocco.

Riuscirai ancora a localizzare il dispositivo,

)-a RESETTA DISPOSITIVO

Cancella wti | contenuti dal dispositive. Dopo
aver resettato il dispositivo, non riuscirai pit a

localizzarlo.

Potrebbe essere richiesto l'accesso.
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7.8 Wipe da remoto
Android

Android

Richiesta di reset da remoto

Lin saluto da Google
E stata imiata una nchiesta di reset del tuo dispositive usando Trova il mio dispositive. Proveremo a cancellare tutti | dati dal dispositive

Sa il dispositro & offine, il resel inizierd quanda lomerd online

Account: 1 ‘qnal com

Dispositivo: Samsung Galaxy ASD
Data: 20 apr 2020, 06-49.33 GMT-7

Ulenan mitrmasion

Ti EEEaETS i JuSE el GaE oM o s tan i cEm e ohe InSEEREaEns b SwpegiSn ASgege

& 201 T Googla ine, 1000 Amghithaabes Pafmey. outisin Viesw, CA S€047, LISA

102




(& Android

2\ novaera /3

AN 7 Eventi recenti relativi alla sicurezza A

; —— ,}s\"",\' o
LYWy o U -

0 Nuovo accesso sul dispositivo Samsung Galaxy Note9
Regno Unito - 20 apr

Non riconosci un evento?

7.8 Wipe da remoto
A n d rO i d Verifica in due passaggi

Aggiungi email di recupero

Accesso di terze parti
Rimuovi l'accesso rischioso ai tuoi dati

Dalla sezione Controllo Sicurezza dell’'account Google associato al dispositivo si rileva una geolocalizzazione riferita al Regno
Unito, presumibilmente associabile all’utilizzo di un dispositivo di anonimizzazione dell’indirizzo IP, verosimilmente un servizio
VPN.

Virtual Private Nework (VPN): software che garantisce privacy, anonimato e sicurezza attraverso un canale di comunicazione logicamente riservato (tunnel VPN) e
creato sopra un'infrastruttura di rete pubblica. L'utilizzo della VPN consente di mascherare I'indirizzo IP del dispositivo utilizzato, reindirizzandolo sui server che
ospitano il servizio e facendo apparire il dispositivo come geolocalizzato in uno stato diverso da quello dell’effettiva provenienza.
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= App e sicurezza

%@5 = Attenzione a cosa installate

o\ novAarA /7 = Usare sempre App Store e Google Play per scaricare le app

W computer and mobile forensics Lab

N da installare

Decine di app insicure sull'App Store per iPhone e
iPad

Naviga SWZ: Home Page » News

News del 02 Luglic 17 Autore: Stefano Fossati

< Decine di app per iPhone e iPad mettono tuttora a rischio i dati sensibili dei loro utenti

7 ° 9 A p p e S I c u rezza comprese le credenziali di accesso ai rispettivi servizi, a causa di una vulnerabilita resd
nota all'inizio dell'anno e che, in molti casi, non & mai stata risolta nonostante siang

ormai frascorsi diversi mesi dalla scoperta.

;Era stato Will Strafach, amministratore delegato di Sude Security Group, a rivelare Id
scorso febbraio una lista di 33 popolari app per i05 esposte al rischio di attacch|
“man-in-the-middle”, che consentonc a ipotetici hacker di intercettare dati ne|
momento in cui vengoneo trasmessi da un dispositivo a un server remoto. Queste app|
identificate da Strafach dopo avere verificato miglicia di applicazioni disponibil
nellApp Store, a causa di un'errata implementazione del codice stabiliscono ung
connessione cripfata accettando qualsiasi certificato, senza eseguirne correttamente I
validazione. Cosi un eventuale hacker, presente nei paraggi del dispositivo e connessd
alla stessa rete wi-fi, potrebbe indurre 'app ad accettare un certificato falso ed esserd
||cosi in grado di impossessarsi di username e password dell'utente, senza chg
quest’ultimo peraltro possa accorgersi di nulla.

Simone Moro — macroarea “Cyber security”

Universita Cagliari — Ingegneria. Laurea in “Ingegneria delle comunicazioni”

Tesi: “Attacchi avanzati su piattaforma Android: studio, sviluppo e implementazione di software deliberatamente
vulnerabile”

Vincitore nel 2015 «Una Tesi per la Sicurezza Nazionale» del DIS
https://www.patextra.it/AttacchiAvanzatisuPiattaformaAndroid.pdf

He
I



https://www.patextra.it/AttacchiAvanzatisuPiattaformaAndroid.pdf

\?\ novatra /3
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7.10 Spyware

Spyware: malware appositamente sviluppato per raccogliere
informazioni sull'attivita online di un utente senza il suo consenso.

App alla portata di chiunque ed a prezzi accessibili, con le quali e
possibile spiare lo smartphone di un’altra persona.

Vengono vendute con lo scopo dichiarato di “controllare lo smartphone
dei propri figli”.

Si tratta di programmi la cui installazione nel dispositivo di un terzo
(senza la sua autorizzazione) rappresenta un vero e proprio reato.
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7.10 Spyware

Articolo 617 bis Codice Penale
Detenzione, diffusione e installazione abusiva di

apparecchiature e di altri mezzi atti a intercettare,
impedire o interrompere comunicazioni o
conversazioni telegrafiche o telefoniche

Chiunque, fuori dei casi consentiti dalla legge [c.p.p. 266-271],
al fine di prendere cognizione di una comunicazione o di una
conversazione telefonica o telegrafica tra altre persone o
comunque a lui non diretta, ovvero di impedirla o di
interromperla, si procura, detiene, produce, riproduce,
diffonde, importa, comunica, consegna, mette in altro modo a
disposizione di altri o installa apparati, strumenti, parti di
apparati o di strumenti idonei intercettare, impedire od
interrompere comunicazioni o conversazioni telegrafiche o
telefoniche tra altre persone e punito con la reclusione da uno
a quattro anni.

La pena e della reclusione da uno a cinque anni se il fatto e
commesso in danno di un pubblico ufficiale nell'esercizio o a
causa delle sue funzioni ovvero da un pubblico ufficiale o da
un incaricato di un pubblico servizio con abuso dei poteri o con
violazione dei doveri inerenti alla funzione o servizio o da chi
esercita anche abusivamente la professione di investigatore
privato.
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7.10 Spyware

App tra le piu note:
e Cerberus

e FlexiSPY
 Hoverwatch

* Mobistealth

* mSpy

* SpyFone

e TeenSafe

Quasi tutte richiedono |'accesso diretto al dispositivo da spiare da
parte dell’attaccante, per poter essere installate.

Importanza di mettere in sicurezza fisica e proteggere con codice di
sblocco i propri dispositivi.

Alcune app si focalizzano solo su alcune applicazioni o funzioni del
dispositivo (mail, WhatsApp, chiamate telefoniche etc.)

La maggior parte € in grado di intercettare la maggior parte
dell’attivita dellutente fa con il proprio smartphone e di
geolocalizzarlo.
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7.10 Spyware

Installazione da remoto
Meno frequente

Due possibilita:

1. si utilizzano tecniche di phishing e social engineering, inviando un link
attraverso il quale — se cliccato — si

installera lo spyware.

2. Spwyare nascosti all’interno di applicazioni o giochi gratuiti.

Cosa si puo fare:

e Attenzione ai messaggi ricevuti (presenza di link)

e Evitare di installare app di incerta provenienza

 Massima attenzione soprattuto da store di terze parti (Aptoide, F-Droid,
Mobogenie, AppMarket etc.)

e Attenzione comunque a eventuali falle di Google Play Store e Apple
AppStore
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\%2\ Una volta installato l'attaccante avra a disposizione un’app o un
.:D." . \ . . .
< B account web attraverso il quale potra vedere i dati contenuti nello
“; NOVAERA ;{ smartphone della vittima: telefonate, messaggi, e-mail, foto.
‘..\ V\};.;___ N , ”hi .. . . .
N 4 Potra inoltre attivare all'insaputa dell’'utente fotocamera e microfono.

NLowyoiu >

7.10 Spyware

109






	TUTELARSI DA INTRUSIONI E ABUSI
	Slide Number 2
	2) LE PRINCIPALI TIPOLOGIE DI MINACCIA INFORMATICA
	Slide Number 4
	Slide Number 5
	Slide Number 6
	Slide Number 7
	Slide Number 8
	Slide Number 9
	3) PROTEZIONE CREDENZIALI DI AUTENTICAZIONE 
	Slide Number 11
	Slide Number 12
	Slide Number 13
	Slide Number 14
	Slide Number 15
	Slide Number 16
	Slide Number 17
	Slide Number 18
	Slide Number 19
	Slide Number 20
	Slide Number 21
	Slide Number 22
	Slide Number 23
	Slide Number 24
	Slide Number 25
	Slide Number 26
	Slide Number 27
	Slide Number 28
	Slide Number 29
	Slide Number 30
	Slide Number 31
	Slide Number 32
	Slide Number 33
	Slide Number 34
	Slide Number 35
	Slide Number 36
	Slide Number 37
	Slide Number 38
	4) SICUREZZA PC
	Slide Number 40
	Slide Number 41
	Slide Number 42
	Slide Number 43
	Slide Number 44
	Slide Number 45
	Slide Number 46
	Slide Number 47
	Slide Number 48
	Slide Number 49
	Slide Number 50
	Slide Number 51
	Slide Number 52
	Slide Number 53
	Slide Number 54
	Slide Number 55
	Slide Number 56
	Slide Number 57
	Slide Number 58
	Slide Number 59
	Slide Number 60
	Slide Number 61
	Slide Number 62
	Slide Number 63
	Slide Number 64
	Slide Number 65
	Slide Number 66
	Slide Number 67
	Slide Number 68
	Slide Number 69
	5) NAVIGARE IN SICUREZZA
	Slide Number 71
	Slide Number 72
	Slide Number 73
	Slide Number 74
	6) SICUREZZA WI-FI
	Slide Number 76
	Slide Number 77
	Slide Number 78
	7) MOBILE SECURITY
	Slide Number 80
	Slide Number 81
	Slide Number 82
	Slide Number 83
	Slide Number 84
	Slide Number 85
	Slide Number 86
	Slide Number 87
	Slide Number 88
	Slide Number 89
	Slide Number 90
	Slide Number 91
	Slide Number 92
	Slide Number 93
	Slide Number 94
	Slide Number 95
	Slide Number 96
	Slide Number 97
	Slide Number 98
	Slide Number 99
	Slide Number 100
	Slide Number 101
	Slide Number 102
	Slide Number 103
	Slide Number 104
	Slide Number 105
	Slide Number 106
	Slide Number 107
	Slide Number 108
	Slide Number 109
	GRAZIE PER L’ATTENZIONE

